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Manufacturing & 
Engineering



Education & Research



Public Sector, Professional Services, Media & Publishing



Retail, Financial &
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La risorsa aziendale più importante
è in pericolo…

#Pandemic #War #RemoteWorking #Complexity 



“The Big Game Hunting”



The Big Game Hunting
Con il concetto di Big Game Hunting nel mondo della Cyber Security si intende la 
specializzazione da parte di gruppi hacker nella caccia indiscriminata di potenziali prede 
da cacciare al fine di ottenere il pagamento di un riscatto.

#bgh



Modello di affiliazione

Cosa si intende per modello 
di affiliazione: 

origini ed evoluzione



The Big Game Hunting – Modello di Affiliazione

Compromises networks
Persist on systems.

RDP Access Exploits

Compromised
Credentials

Botnets

Ransomware
builder Leak site

Payment
processing

Victim
messaging

Ransomware-as-a-
service affiliate

RaaS Operator

Develops and maintains 
tools.

Access Broker

Moves laterally in networ, Persists on Systems,
Exfiltrates Data, Distributes and runs 

ransomware payload.



Initial Access Broker 

Una panoramica #IAB: 
Cosa fanno, come e con 

quale obiettivo.



Initial Access Broker 

Una panoramica #IAB: 
Come creano punti di 
accesso e perché è 

fondamentale conoscerli.



Ransomware as a Service

Una panoramica #IAB: 
Come creano punti di 
accesso e perché è 

fondamentale conoscerli.
#raas #ransomware



Operatore

Chi sono gli operatori e 
cosa fanno. Il modello di 

Business RaaS.



Ransomware as a service MSP



Cyber Warfare

Situazione attuale e 
problemi emergenti: 

il caso Russia-Ucraina



Cyber Warfare

https://blog.google/threat-analysis-group/fog-of-war-how-the-ukraine-conflict-transformed-the-
cyber-threat-landscape/

https://blog.google/threat-analysis-group/fog-of-war-how-the-ukraine-conflict-transformed-the-cyber-threat-landscape/
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DATA SAFEGUARDING: Le sfide

Data  
Immutability

Backup is Not 
Cyber Restore

Data  
Visibility



In essenziale tutto ruota intorno a…

Data Resiliency:
- Fault Tolerance;
- Redundancy;
- Disaster Recovery.

Data Protection:
- Privacy;
- Integrity;
- Availability.

Data Security:
- Monitor access/use;
- Prevent destruction;
- Encryption, detection.



The Universal 
Resilient Data 
Management 
Platform





Universal Resilient Data Management Platform



Software Platform Features



VMware Cyber Vaulting
HYPER Echo hardware 
appliances with SynetoOS 
inside:

Data Oversight: Simplified data 
management through a single UI.
Data Resiliency: Maximized 
data security by applying Zero 
Trust concepts.
Data Restore: Instant Recovery 
predictable and easy.



Beyond Zero Trust





CHI SIAMO?
SECURITY MADE SIMPLE:

In un panorama digitale in cui le 
minacce informatiche sono diventate la 
nuova normalità, ORIZON si distingue 
come faro di innovazione e sicurezza. 

Non siamo solo un altro fornitore di 
soluzioni di cybersecurity, ma i pionieri 
di un nuovo paradigma di difesa 
digitale.



BEYOND ZERO TRUST



BEYOND ZERO TRUST: OBJECTIVES

Contain Incidents – Fast Recovery.

Reduce Risk of Intrusion – MFA, RBAC, Privileged Access;

Data Safeguarding – Backups, Encryption, Immutability;

Detect Anomalous Behaviour – Insights, Early Detection;
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DETECT ANOMALIES: CHALLENGES

Chaos
Observability 

at 360°
False 

Positives
Correlation



+

ORIZON OVERSIGHT



ORIZON OVERSIGHT



ORIZON OVERSIGHT

200+ HUMANS CONNECTED TO THE CYBER BRAIN

ONE DASHBOARD. EVERYTHING CORRELATED

AI CONTINUOS LEARNING 
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RISK OF INTRUSION: CHALLENGES

Changing Attack TacticsContinuos Mutation



ORIZON RECON



ORIZON RECON

ONE PLATFORM. AI DRIVEN. D3FENCE.



GRAZIE!

CHIAMACI
(+39) 030 7687 766

DOVE SIAMO
Via Cefalonia 55, 25124, Brescia, Italy

CONTATTACI
www.orizon.one 
info@orizon.one



Contattaci!

www.syneto.eu

sales@syneto.eu

linkedin.com/company/syneto

facebook.com/SynetoItalia

youtube.com/c/SynetoHCI

twitter.com/SynetoIT


